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Inledning

Virt samhille maste fungera dven vid samhallsstorningar, det vill sdga
olyckor, kriser eller krig. For att kunna uppritthélla samhallets funktio-
nalitet oavsett storning dr vissa verksamheter viktigare dn andra — de dr
samhillsviktiga. Med samhillsviktiga verksamheter menas dels verk-
samheter som maste fungera for att inte deras bortfall ska leda till en
samhillsstorning, dels verksamheter som maste finnas for att hantera
samhillsstorningar nir de vil intriffar.

Utvecklingen i samhillet gar mot fler och mer komplexa beroenden
mellan olika verksamheter genom teknik- och tjansteutveckling, priva-
tisering, outsourcing, automatisering och ”just in time”- produktion.
Samhillsviktiga verksamheter maste trots denna komplexitet ha férmaga
att motsta och hantera stérningar. Dirfér behGver vi veta vilka sam-
hallsviktiga verksamheter vi har, och hur vi kan férebygga avbrott och
allvarliga storningar.

Myndigheten f6r samhallsskydd och beredskap (MSB) har tagit fram
den hir vigledningen som ett st6d i arbetet med att identifiera samhills-
viktig verksamhet. Den ger st6d till alla som har till uppgift att identifiera
samhillsviktig verksamhet inom en organisation, inom ett geografiskt
omrade eller inom ett ansvarsomrade. Vigledningen ger exempel pa hur
arbetet kan genomféras och pa hur det kan ligga till grund f6r annat arbete
som stirker samhillets f6rmaga att férebygga och hantera stérningar.

Ett systematiskt arbete med att identifiera samhillsviktiga verksamhe-
ter ger kunskap om vilken verksamhet som ér viktig och som bér prioti-
teras och skyddas. Identifieringen ar med andra ord en f6rutsittning for
att effektivt kunna bedriva andra viktiga uppgifter, sisom kontinuitets-
hantering, riskhantering (exempelvis risk- och sarbarhetsanalyser), arbetet
med civilt férsvar med mera.

Den hir vigledningen ersitter [ dgledning for sambaillsviktig verksambet — att
identifiera sambdllsviktig verksanmbet och kritiska beroenden samt bedoma avbrotistid
(MSBG620 - jannari 2014). MSB vill srskilt tacka Linsstyrelsen Virmland,
Region Virmland, de virmlindska kommunerna och Linsstyrelsen Ska-
ne som har bidragit med viktig kunskap och lirdomar i utvecklingen av
arbetet med att identifiera samhillsviktig verksamhet.



Syfte och mal

Vigledningens syfte dr att stirka samhillets funktionalitet genom att
fler aktorer bedriver ett systematiskt arbete med att identifiera sam-
hillsviktig verksamhet.

Mialet ar att vigledningen ska fungera som ett stod i olika aktérers
arbete med att identifiera samhillsviktig verksamhet inom sin organi-
sation, inom sitt geografiska omrade och inom sitt ansvarsomrade.

Malgrupper

Vigledningens malgrupp dr 1 férsta hand personer som jobbar med
samhillsviktig verksamhet vid exempelvis kommuner, linsstyrelser,
regioner, centrala myndigheter och privata aktorer.

Avgransningar

Den hir vigledningen ersitter MSB:s [ digledning for sambillsviktig verk-
Samhet: att identifiera samhallsviktig verksambet och kritiska beroenden samt
bedoma acceptabel avbrottstid (MSB620 - januari 2014). 1 denna version
behandlas dock inte kritiska beroenden och avbrottstid. Vigledning
tor dessa dmnen ir i stillet inkluderade 1 MSB:s stod f6r kontinuitets-
hantering, som finns pa www.msb.se/kontinuitetshantering,

For stod 1 att identifiera samhillsviktiga tjanster enligt den sa
kallade NIS-lagen (lagen (2018:1174) om informationssikerhet for
samhillsviktiga och digitala tjinster) och tillhérande férordning,
se MSB:s foreskrifter for identifiering av samhallsviktiga tjanster

(MSBFS 2018:7).


http://www.msb.se/kontinuitetshantering

Bakgrund

Sambhillets krisberedskap dr den samlade f6rmaga som aktorerna i
sambhillet har for att f6rebygga och hantera samhallsstérningar som
kan hota gemensamma virden och intressen. Aktorer dr i detta sam-
manhang offentliga, privata, frivilliga och ideella organisationer samt
enskilda individer.

En av de viktigaste uppgifterna for samhillets krisberedskap ar att
skydda och uppritthalla samhallets funktionalitet. En férutsittning
for att kunna gora detta dr att veta vilken verksamhet som alltid mas-
te fungera, alltsa vilken verksamhet som 4r samhillsviktig,

I den nuvarande forsvarspolitiska inriktningspropositionen (Prop.
2014/ 15:109, Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020)
lyfts tre mal for det civila forsvaret, varav ett mal ar att sakerstilla de
viktigaste samhillsfunktionerna.

De virden som ska skyddas i arbetet med skydd mot olyckor, kris-
beredskap och civilt férsvar utgar i sin tur ifrin fem mal som riksda-
gen och regeringen har formulerat och som beskrivs i Overgripande

inriktning for samhdllsskydd och beredskap (MSB708 - juni 2014):
* minniskors liv och hilsa
* sambhillets funktionalitet
* demokrati, rittssikerhet och minskliga fri- och rittigheter
¢ miljén och ekonomiska virden

¢ nationell suveranitet.



Vad ar samhallsviktig verksamhet?

Samhallsviktig verksamhet dr ett samlingsbegrepp som omfattar
de verksamheter, anliggningar, noder, infrastrukturer och
tjdnster som dr av avgérande betydelse for att uppritthalla viktiga
samhallsfunktioner inom en samhillssektor. Dessa verksamheter
bedrivs av ett stort antal privata och offentliga aktérer.

Samhadllssektor

Viktig samhadallsfunktion Viktig samhallsfunktion
som &r en del av j som &r en del av

Samhadllsviktig Sambhadillsviktig Sambhadllsviktig Samhadllsviktig
verksamhet verksamhet verksamhet verksamhet
upprétthaller J upprétthaller upprétthaller upprétthaller

Bild 1. Samhallsviktig verksamhet uppratthaller viktiga samhallsfunktioner
som ar en del av en samhallssektor

Nedanstaende tabell ger exempel pa viktiga samhillsfunktioner inom
olika samhillssektorer. Tabellen kan vara en utgangspunkt 1 arbetet med
att identifiera samhallsviktig verksamhet.



Samhadlissektor

Exempel pa viktiga samhélisfunktioner

Energiforsorjning

Finansiella tjanster

Handel och industri

Hdlso- och sjukvard
samt omsorg

Information och
kommunikation

Kommunalteknisk forsérjning

Livsmedel

Offentlig forvaltning

Skydd och sdkerhet

Socialférsakringar

Transporter

Produktion av el, distribution av el, produktion
och distribution av fjarrvéarme, produktion och
distribution av branslen och drivmedel.

Betalningar, tillgang till kontanter, centrala
betalningssystemet, vardepappershandel.

Bygg- och entreprenadverksamhet,
detaljhandel, tillverkningsindustri.

Akutsjukvard, lakemedels- och
materielférsérjning, omsorg om barn,
funktionshindrade och aldre, primarvard,
psykiatri, socialtjanst, smittskydd for djur
och manniskor.

Telefoni (mobil och fast), internet,
radiokommunikation, distribution av post,
produktion och distribution av dagstidningar,
webbaserad information, sociala medier.

Dricksvattenforsorjning, avloppshantering,
renhallning, vaghalining.

Distribution av livsmedel, primarproduktion
av livsmedel, kontroll av livsmedel,
tillverkning av livsmedel.

Lokal ledning, regional ledning, nationell
ledning, begravningsverksamhet,
diplomatisk och konsular verksamhet.

Domstolsvasendet, aklagarverksamhet,
militart férsvar, kriminalvard, kustbevakning,
polis, raddningstjanst, alarmeringstjanst, tull-

kontroll, gransskydd och immigrationskontroll,
bevaknings- och sakerhetsverksamhet.

Allmanna pensionssy: et, sjuk- och
arbetsldshetsforsakringen.

Flygtransport, jarnvagstransport,
sjotransport, vagtransport, kollektivtrafik.

Tabell 1. Exempel pa samhallssektorer och viktiga samhallsfunktioner



1 Handlingsplan for Skydd av sambdillsviktig verksambet (MSB597 2013)
definieras samhallsviktig verksamhet som en verksamhet som uppfyller
minst ett av féljande villkor:

* Ett bortfall av, eller en svar stérning i verksamheten som
ensamt eller tillsammans med motsvarande hiandelser i andra
verksamheter pa kort tid kan leda till att en allvarlig kris in-
traffar i samhallet.

* Verksamheten dr nédvindig eller mycket visentlig for att en
redan intraffad kris i samhallet ska kunna hanteras sé att ska-
deverkningarna blir si sma som méjligt.

Kortfattat handlar det alltsa om en verksamhet som kan orsaka kriser
som hotar samhillet vid storningar i eller bortfall av verksamheten.
Det kan dven vara en verksamhet som beh6vs for att hantera en
potentiell eller pagaende kris.

Verksamheter som uppritthaller funktionerna dricksvattenfor-
sorjning eller primérvard dr exempel pa verksamheter som upp-
fyller det forsta villkoret, medan verksamheter som uppritthaller
funktionen riddningstjinst eller akutsjukvard dr exempel pa verk-
samheter som uppfyller det andra villkoret. Det finns dven verk-
samheter som uppfyller bada villkoren, till exempel snéréjning.

En verksamhet kan vara samhillsviktig pa lokal, regional eller
nationell niva. Pa lokal niva kan till exempel ett produktionskok,
torskoleverksamheten eller ett dldreboende vara lokalt samhills-
viktigt. Pa regional niva kan exempelvis ett akutsjukhus, elndtbolag
eller en storre dricksvattenproducent vara regionalt samhillsviktig,
Pa nationell niva kan till exempel ett livsmedelslager, en viktig knyt-
punkt for transport och en viktig nod for elektronisk kommunika-
tion vara nationellt samhillsviktig. Det finns ocksa verksamheter
inom Sveriges grinser som ar viktiga for andra linders funktionali-
tet och forsorjning. Dessa dr ofta samhaillsviktiga dven for Sverige,
men behéver inte vara det.

En lokalt samhaillsviktig verksamhet kan dessutom vara viktig i



ett regionalt eller nationellt perspektiv, till exempel om den ber6r
valdigt manga minniskor eller paverkar regionen eller nationen
negativt vid bortfall. En regional eller nationell samhallsviktig
verksamhet dr i vissa fall aven lokalt samhillsviktig,

Att identifiera samhalisviktig verksamhet

Sambhillsviktig verksamhet bor identifieras utifran ett allriskperspek-
tiv "’All Hazards Approach”).

Grunden for att beddma om en verksamhet dr samhallsviktig ar
att ha en nira samverkan och dialog med de som har kunskap om
verksamheten, savil beslutsfattare som operativ personal. Detta for
att kunna bedéma de faktiska konsekvenserna av ett avbrott eller av
en allvarlig storning.

En viktig del i arbetet ar att ha en bra, 16pande dokumentation.
MSB har tagit fram Dokumentationsmall for identifiering av sambdillsviktig
verksambet (MSB1409 — juni 2019) som varje aktor kan anpassa efter
sina egna behow.

Dokumentationen om vad som dr samhillsviktigt och bedém-
ningen av varfor, dr ett bra underlag till flera processer. Det dr dock
viktigt att tinka pa att aggregerad information snabbt kan bli kinslig
och bor hanteras enligt de bestimmelser som finns for sekretess
och sikerhetsskydd. Ett tips dr att redan fran borjan dokumentera
arbetet pd en fristdende dator som fOrvaras i ett godkint sidkerhets-
skap, eftersom de hanterade uppgifterna kan komma att omfattas av
sikerhetsskyddskrav. Rekommendationer f6r detta finns i dokumen-
tet Det nya totalforsvaret — En balp pa vigen! — hantering av hemliga uppgifter
7 en fristaende dator (MSB1309 2018). Andra rekommendationer fér
informationssakerhet finns pa www.informationssakerhet.se.

Nedan finns exempel pa hur man kan g tillviga for att identifiera
samhallsviktig verksamhet i en organisation, inom ett geografiskt
omride eller inom ett ansvarsomrade.


http://www.informationssakerhet.se

Exempel pa tillvagagdangsdtt for en organisation

Hir dr ett exempel for dig som arbetar inom offentlig eller privat
verksamhet och har 1 uppgift att identifiera samhallsviktig verksam-
het inom ramen f6r din organisation.

Vid identifiering av den egna organisationens samhaillsviktiga
verksamheter kan man exempelvis utga ifrin organisationens verk-
samhetsstruktur eller verksamhetsprocesser. En annan systematik
ar att utga ifran de sektorer och funktioner som ir listade 1 Tabel/ 1
ovan, eller ifran geografi, affairsomraden, viktiga aktorer eller bero-
ende- och virdekedjor.

Tink pa att identifieringen av samhaillsviktig verksamheten inom
den egna organisationen blir pa en mer detaljerad niva jamfért med
identifieringen fOr ett geografiskt omrade eller ansvarsomrade.

Steg 1: Kartldggning

Lista all potentiell samhallsviktig verksamhet genom att skapa en
bruttolista som det fortsatta arbetet kan utga ifran. Erfarenheter
visar att det dr en fordel att inte virdera eller paborja nagon analys i
det hir skedet, eftersom det da finns en risk att identifieringsarbetet
fastnar i definitionsfragor.

Exempel: Lista all potentiellt samhéllsviktig verksamhet som finns
pa avdelning X. Kom ih&g att detta kan vara savél verksamheter
som anlédggningar, noder, infrastrukturer eller tjénster.

Steg 2: Analysera de kartlagda verksamheterna

G4 igenom varje verksamhet som har identifierats och listats i
kartliggningen, analysera om den dr viktig och beskriv i sadana fall
varfor. Foljande forhallanden kan vara relevanta att analysera:



¢ Vilken negativ paverkan far ett bortfall av verksamheten pa de
virden som ska skyddas 1 samhillet, det vill siga ménniskors liv
och hilsa, samhillets funktionalitet, demokrati, rattssikerhet och
manskliga fri- och rittigheter, miljon och ekonomiska virden samt
nationell suverinitet?

* Ar det ndgot speciellt som utmiirker verksamheten och gor den
extra viktig?

* Hur paverkas andra verksamheter av en storning eller ett avbrott 1
verksamheten?

* Hur paverkas allminheten av en stérning eller ett avbrott i
verksamheten?

* Ar verksamheten av betydelse f6r ndgon specifik samhillsstorning?

* Tinns det vissa tidpunkter eller tidsperioder da verksamheten édr
extra kritisk?

Exempel: Ett bortfall av verksamheten leder till allvarliga nega-
tiva konsekvenser fér méanniskors liv och hélsa samt ger en stor
negativ paverkan pa samhéllets funktionalitet pa nationell niva.
Verksamheten har en i Sverige unik utrustning, vilket gér den extra
sarbar. Allménhetens fortroende fér organisationen kommer ocksa
att skadas vid ett bortfall. Verksamheten é&r extra kénslig under tva
veckor i juni.

Steg 3: Bedom om verksamheten dr samhadallsviktig
Utifrdn analysen i steg 2, bedém om verksamheten anses samhallsviktig

eller inte genom att svara pa om verksamheten uppfyller ett eller bada av
foljande villkor:

* Ett bortfall av, eller en svar stérning i verksamheten som ensamt
eller tillsammans med motsvarande hindelser i andra verksamheter
pa kort tid kan leda till att en allvarlig kris intréffar i samhillet.



* Verksamheten dr nédvindig eller mycket visentlig for att en
redan intriffad kris i samhallet ska kunna hanteras sa att

skadeverkningarna blir sa sma som mojligt.

Detta arbete resulterar slutligen i en sammanstillning 6ver sam-
hillsviktiga verksamheter inom organisationen. Sammanstall-
ningen inkluderar ocksa en motivering av varfér verksamheterna
anses vara samhillsviktiga.

Exempel pa tillvdgagdngssatt for ett geografiskt
omrdde eller ett ansvarsomrade
Hir dr ett exempel for dig som arbetar inom offentlig verksamhet
och har i uppgift att identifiera samhallsviktig verksamhet inom
ramen for ditt geografiska omradesansvar eller ansvarsomrade.
Ett sdtt att systematiskt identifiera samhallsviktig verksamhet
ar att utga ifran de viktiga samhillsfunktioner som finns sam-
manstillda i de elva samhallssektorerna i Tabe// 1. Med detta sitt
analyseras funktion f6r funktion for att ge en samlad lista Gver
samhillsviktig verksamhet. En annan systematik dr att till exempel
utga ifran geografi, affirsomraden, viktiga aktorer eller beroende-
och virdekedjor.

Steg 1: Kartlaggning

Lista all potentiell samhallsviktig verksamhet genom att skapa en
bruttolista som det fortsatta arbetet kan utga ifran. Erfarenhet-
er visar att det dr en férdel att inte virdera eller paborja nagon
analys 1 det hir skedet, eftersom det dé finns en risk att identi-
fieringsarbetet fastnar i definitionsfrigor. Som stéd kan man till
exempel anvinda en karta eller ett flédesschema.



Exempel: Lista den verksamhet som ni anser &r samhéllsviktig

inom ert geografiska omrade eller ansvarsomrade som upprétthal-

ler funktionen jarnvégstransport. Kom ihag att detta kan vara savél
verksamheter som anldggningar, noder, infrastrukturer och tjianster
som &r av avg6rande betydelse for att upprétthalla samhéllsfunktionen
Jjérnvégstransport.

Steg 2: Analysera de kartlagda verksamheterna

Ga igenom varje verksamhet som har identifierats och listats i
kartliggningen, analysera om den ér viktig och beskriv i sadana fall
varfor. Foljande forhallanden kan vara relevanta att analysera:

¢ Vilken negativ paverkan far ett bortfall av verksamheten pa de
varden som ska skyddas i samhillet, det vill siga manniskors
liv och hilsa, samhillets funktionalitet, demokrati, rattssiker-
het och minskliga fri- och rittigheter, miljon och ekonomiska
virden samt nationell suverinitet?

* Ar det nigot speciellt som utmirker verksamheten och gor
den extra viktig?

* Hur paverkas andra verksamheter av en stérning eller ett
avbrott i verksamheten?

* Hur paverkas allmidnheten av en stérning eller ett avbrott 1
verksamheten?

* Ar verksamheten av betydelse f6r nigon specifik samhills-
storning?

* Finns det vissa tidpunkter eller tidsperioder da verksamheten
ar extra kritisk?



Exempel: En stérning i eller bortfall av Jarnvéagsstrécka X far all-
varliga negativa konsekvenser fér samhéllets funktionalitet pa lokal,
regional och nationell niva. Strdackan ar viktig for jarnvagstrafik i
Sverige och har betydelse for svensk transport och logistik av gods
och varor.

Steg 3: Bedom om verksamheten dar samhallsviktig
Utifran analysen i steg 2, bedém om verksamheten anses samhallsviktig

eller inte genom att svara pa om verksamheten uppfyller ett eller bada av
toljande villkor:

 Ett bortfall av, eller en svar storning i verksamheten som
ensamt eller tillsammans med motsvarande hindelser i andra
verksamheter pa kort tid kan leda till att en allvarlig kris in-
traffar i samhallet.

¢ Verksamheten ar nédvindig eller mycket visentlig for att en
redan intriffad kris i samhillet ska kunna hanteras sa att ska-
deverkningarna blir sa sma som mojligt.

Detta arbete resulterar slutligen i en sammanstéllning Gver samhlls-
viktiga verksamheter inom det geografiska omradesansvaret eller inom
myndighetens ansvarsomrade. Sammanstillningen inkluderar ocksa en
motivering av varfor verksamheterna anses vara samhallsviktiga.



Nasta steg

Identifieringen dr sjdlva grunden for att ta reda pa vilka verksamheter
som behéver bedriva ett systematiskt arbete med skydd av samhills-
viktig verksambhet, till exempel genom riskhantering, kontinuitetshan-
tering och hantering av hindelser, for att stirka verksamhetens och
ddrmed ocksa samhallets funktionalitet. Samtidigt dr identifieringen
ett viktigt underlag ocksa for andra processer, sisom planering av
civilt férsvar, arbete med krigsorganisation och krigsplaceringar,
upphandlingar, risk- och sarbarhetsanalyser, sikerhetsskyddsanalyser,
samhaillsplanering, insatsplanering, specifika planeringsunderlag sa
som t.ex. Styrel och nédvattenplanering,

Andra stod fran MSB som kan anvéandas i arbetet:

o Systematiskt arbete med skydd av samballsviktig verksambet
(MSB932 - reviderad april 2018)

o Arbetet med kontinuitetshantering
www.msb.se/ kontinuitetshantering

o Upphandling till sambillsviktig verksambet: en vdgledning
(MSB1275 - september 2018)


http://www.msb.se/kontinuitetshantering
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